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数据湖概念  

数据湖这个词由 Pentaho 的 CTO，James Dixon 发明，他在博客中首次提出这个概念：“如果你把数据集市看作是一
家售卖干净的、规整包装的、便于消费的瓶装水的商店，那么数据湖就是更自然状态下的一大片水域。数据湖的内容
从一个源头流入，各类用户可以前来检查、探索或取样。”

关键词：

数据处于它的原始形式和格式（自然的、原始的数据）。
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数据被各类用户使用，比如已经或可以被大量用户获取到。

数据治理与数据安全是自助服务的一大挑战。

数据湖的目的：尽可能多地搜集原始数据。数据湖像储蓄罐，只是把数据存储起来，且不需要过早地对数据进行转
换、处理。

 

数据湖成熟度  

数据量与 IT 参与度上的变化：数据水洼 -> 数据池 -> 数据湖 -> 数据洋

 

数据沼泽  

数据不充分使用（不可用），或者根本没人使用。

 

数据湖实施路径  

1. 建设好基础设施（搭建好 Hadoop 集群，并保证正常运行）。
2. 组织好数据湖的各个区域（给不同的用户群创建好各种区域，并导入数据）。
3. 设置好数据湖的自助服务（创建数据资产的目录，设置好访问机制，准备给分析师使用的工具）。
4. 将数据湖开放给用户。

 

组织和管理数据  

数据质量工具  

数据质量包括：定义质量规则，将这些规则应用于数据以检测“异常”的违规行为，以及修复这些异常。

数据质量规则有多种形式和粒度。

数据建模工具  

数据建模工具用于创建关系 schema。

元数据仓库  

元数据可以手动收集，也可以通过集成各种其他工具收集，如 ETL 工具、BI 工具等。

元数据仓库的三个主要使用场景：

搜索数据资产
追踪血缘
影响分析
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建立数据湖  

建设数据湖的目的是提供一种存储企业数据的方案，旨在将分析师和数据科学家所需数据的易用性和可用性提升到极
致。

Apache Hadoop 是建设数据湖常用的开源项目。

Hadoop 是一个大规模存储和并行执行的平台，它可以自动化处理一些在构建高扩展性和高可用性集群时会遇到的技
术难点。

 

数据转换  

对于那些我们暂时不需要处理的数据，我们可以将它们先存放于数据湖中，直到我们需要时再进行处理，而不是抛弃
它们。

ETL 数据迁移的一种形式：将业务数据转换为数据仓库所需的分析模式。

 

自助服务优化  

只有决策者能够将其行为建立在数据的基础上，才能体现数据的价值。

企业应该如何重新考虑收集、标记和共享数据以实现自助服务模式来赋能业务方。

一个典型的业务分析师工作流程：查找并理解所需的数据 -> 预置（获得以可用的形式和格式组织的数据） -> 预处理
（组合、过滤、聚合、修复数据质量问题等） -> 分析（使用数据发现和可视化工具进行分析）。

发现和理解数据  

分析师希望使用他们熟悉的业务术语来搜索数据，而数据集和字段通常使用模糊的技术术语。这使得分析师很难找到
并理解数据。为了填补这一空白，许多企业寄希望于用数据目录把业务术语（或标签）跟数据集（及其字段）相关
联，让分析人员使用标签快速查找数据集，并通过查看与每个字段关联的标签来了解这些数据集。

基于领域专家和分析师提供的标签，自动化工具利用人工智能（AI）和机器学习自动为数据集打上标签、添加注释。

建立信任  

一旦分析师找到相关的数据集，下一个问题就变成了数据是否可信。信任通常基于三个维度：

数据质量：数据集的完整性和整洁性。
血缘（aka 起源）：数据来自哪里。
管理员：谁创建了数据集，以及为什么创建。

数据质量  

在实践过程中，质量可以被定义为数据是否符合规范，其范围可以从简单到复杂。最常见的数据质量规则有：

完整性：字段不为空。
数据类型：字段的类型正确。
范围：字段的值位于指定范围内。
格式：字段具有特定格式。
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基数：字段具有特定数量的唯一值。
专一性：该字段的值具有唯一性（例如，客户 ID 在客户列表中应该是唯一的）。
参照完整性：该字段的值位于引用值集中。

检查数据质量的最常用方法称为数据剖析。这种方法涉及读取每个字段中的数据并计算指标，如空字段数（完整
性），唯一值数（基数）和唯一值百分比（专一性），以及检查数据类型和范围，格式化和执行引用完整性检查。

数据预置  

预置有两个方面：获得使用数据的权限，以及物理地获取到数据。

目录是一种敏捷的进行访问控制方法，创建元数据目录以使分析人员无需访问数据本身即可查找数据集。识别出正确
的数据集以后，分析师提交权限申请，数据管理员或者所有者决定是否授权、权限有效期以及对哪部分数据开放权
限。访问期限到期后，可以自动撤销访问权限或者请求延期。

 

数据湖元数据  

数据湖的一些特性使得数据检索较为困难。

数据目录可以通过为字段和数据集打上一致的业务标签并提供类似网上商店的使用界面来解决这个问题，它使得用户
可以通过业务术语来描述所需要的数据，也可以通过数据集的业务标签和描述信息来理解数据。

技术元数据  

通过数据剖析获得的统计信息和表、字段名字这样的元数据统称为技术元数据。通过技术元数据，可以帮助我们理解
数据。

业务元数据  

业务元数据可以帮助分析师找到合适的数据。业务元数据有多种形式。

打标  

为了能使用业务元数据来查找数据，需要将合适的术语和概念指定给数据集。这个过程就是“打标”，就是将业务术语
指定给特定字段或者数据集，这些字段或者数据集包含这些术语所描述的数据。

自动编目  

如果依赖手动打标，那么仅仅只有最常用的数据集会被打上标签，绝大部分则会被遗忘在黑暗的角落。解决这个问题
的办法就是自动化。新型工具利用人工智能和机器学习对处于“暗处”的数据集进行识别、自动打标和备注（基于 SME
和分析师在其他地方提供的标签），以便分析师可以找到和使用这些数据集。

敏感数据管理和访问控制  

我们将任何需要满足合规检查以及访问控制的数据统一叫作敏感数据。

为了管理敏感数据，企业首先需要为数据进行编目（知道相关数据存储在哪儿），然后通过访问控制或者脱敏技术来
做数据保护。

新型安全系统不是为特定的数据集和字段定义访问和脱敏规则，而是为特定的标签定义规则，然后将其运用于所有拥
有这些标签的数据集和字段。
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数据质量  

通过目录来组织和表达数据质量信息。

基于标签的数据质量规则，其主要思想是先定义规则，然后将规则应用于那些具有相应标签的数据字段。

建立血缘关系  

目录需要回答的一个关键问题是分析师是否可以信任这些数据，并且能够说明数据来源。目录的一个任务就是展示数
据资产的血缘关系，并且能够补充缺失的血缘关系。

数据预置  

一旦识别出了合适的数据，用户希望通过其他工具来使用这些数据。为了支持这些能力，目录常常提供数据预置选
项。数据预置可能只是简单地通过特定的工具打开数据集。另外一个预置操作涉及数据访问。用户找到了想要的数
据，在使用之前必须先请求访问它，在得到允许之后将数据导入到数据湖中。

 

数据访问控制  

授权与访问控制  

授权一般是给指定分析师分配对特定数据资产（如特定文件或者表）进行特定操作的权限（如读权限与写权限）。为
了简化此过程，安全管理员通常会创建角色（权限集合）并将这些角色分配给不同分组的分析师。

基于标签的控制策略  

传统的访问控制基于物理文件和文件夹。例如，Hadoop 文件系统（HDFS）支持典型的 Linux 访问控制列表
（ACL）。更优雅的解决方案是某些 Hadoop 发行版中采用的基于标签的安全策略。例如，Cloudera Navigator 和
Apache Ranger（作为 Hortonworks Hadoop 发行版的一部分提供）支持基于标签的策略。这些工具不是为每个文
件和文件夹指定 ACL，而是允许安全管理员使用标签设置策略。这些标签可以通过 Cloudera Navigator 和 Apache
Atlas 等本地目录工具设置，并通过基于策略的访问控制工具（如 Apache Ranger）自动获取。

数据脱敏  

敏感数据的加密方式：

透明加密
显式加密
脱敏

预置数据  

数据预置是建立数据湖的重要部分，由四个步骤组成：请求文件、审核请求、批准请求、预置数据。

其中，请求文件这一步骤由想要访问数据集的分析师完成。该请求通常描述以下内容：

需要什么数据（哪个数据集以及是否需要整个数据集或数据集的一部分）。
谁需要访问权限（需要访问数据的用户或组列表）。
项目（需要数据的项目）。
访问的业务理由（为什么需要数据）。
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需要多长时间（可以访问的持续时间）。
如何提供数据（用户应该直接访问数据，还是复制到指定的数据库或数据湖）。

如果要复制数据，请求还应该指定：

应放置数据的位置。
是私人副本还是可以共享。
是一次性快照还是应该保持更新。
访问到期后，应该保持更新还是删除。
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